E-Glivenlik
Caglayan Sehit Ismail Din¢ Ortaokulu e-Giivenlik Politikas1 ve
Amaclari

e Caglayan Sehit Ismail Ding Ortaokulu, ¢evrimici giivenligin(e-Giivenlik)
bilgisayarlar,tabletler,cep telefonlart veyaoyunkonsollart gibiteknolojiyi kullanirken,
dijital diinyadaki ¢ocuklarin ve yetiskinlerin korunmasi i¢in vazge¢ilmez bir unsur
olduguna inanmaktadir.

o (Caglayan Sehit ismail Ding Ortaokulu, internetin ve bilgi iletisim teknolojilerinin giinliik
yasamin onemli bir par¢ast oldugunu belirtir.Dolayisiyla,riskleri yonetmek ve bunlara
tepki vermek igin,

stratejiler gelistirmenin yollarin1 6grenmek ve ¢evrimici ortamda esneklik kazanmak igin, gii¢c sahibi

olmak i¢in ¢ocuklar desteklenmelidir.

o (Caglayan Sehit Ismail Ding Ortaokulu, egitim standartlarmi yiikseltmek,
basariy1 tesvik etmek, personelin mesleki ¢aligmalarini desteklemek ve yonetim
islevlerini  gelistirmek icin toplumun Kaliteli Internet erisimi sunma
yiikiimliiliigiine sahiptir.

« Caglayan Sehit ismail Ding¢ Ortaokulu, tiim cocuklarin ve personelin ¢evrimigi
olarak potansiyelzararlardan korunmasini saglamakla sorumludur.

Caglayan Sehit ismail Din¢ Ortaokulu cevrimici e-Giivenlik
Politikasinin amaci sudur:

o Caglayan Sehit Ismail Ding Ortaokulu
giivenlivegiivenlibirortamoldugundaneminolmakigin, toplumun tim
tiyelerinden beklenen ana ilkeleri, giivenli ve sorumlu kullanimteknolojisi ile
ilgili olarak tanimlamak.

o Caglayan Sehit Ismail Ding Ortaokulu toplulugunun tiim iiyelerini ¢evrimigi
olarak korumak vegiivenligini saglamak.

o Teknolojinin potansiyel riskleri ve yararlar1 konusunda Caglayan Sehit Ismail
Ding Ortaokulutoplulugunun tiim tiyelerinde farkindalik yaratmak.

o Tim personelin giivenli ve sorumlu bir sekilde ¢aligmasini saglamak, olumlu davranislari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarint yonetme gereksiniminin farkinda olmak.

o Okuldaki tiim iiyeler tarafindan bilinen ¢evrimigi glivenlik endiselerine yanit verirken
acikca kullanilacak prosediirleri tanimlamak.

o Bu politika, yonetim organi, 6gretmenler, destek personeli, harici ylikleniciler, ziyaretgiler,
goniillillerveokuladinahizmet verenveyabunlar1 yerinegetirendigerkisiler(topluolarak bu
politikada 'personel' olarak anilacaktir) dahil olmak iizere tiim personel i¢in gegerlidir. Bununyani
sira: Bu politika,internet erisimi ve kisisel cihazlar da dahil olmak {izere bilgi iletisim
cihazlariin kullanimi i¢in gecerlidir; ¢ocuklar, personel ya da diger kisilere, calistiklar:
diziistli bilgisayarlar,tabletler veya mobil cihazlar gibi uzaktan kullanom i¢in de
gecerlidir.

Cevrimici Giivenlik Politikas1 yazma ve gozden gecirme:

« Caglayan Sehit Ismail Ding Ortaokulu Online giivenlik politikas1, personel, dgrenciler ve
ebeveynleri i¢eren,gerektiginde uzman tavsiyesi vekatkisi ile okul tarafindan yazilmistir.
« Politika, okul yonetimi tarafindan onaylandi ve kabul edildi.



Okul yonetimi  ¢evrimici giivenlik sorumlusu olarak Bilisim Teknolojileri
Ogretmeni Yilmaz KAYA’y1 atad1.

Okul,onlinegiivenlik(e-Giivenlik) i¢insorumluluguiistlenmekiizereokulydnetim
kurulu iiyesi olarak Miidiir Yardimcis1 Hasan DURNA atand.



e Cevrimici giivenlik(e-Giivenlik) Politikast ve uygulamasi,en az yilda bir kez veya gerekirse
daha erken bir tarihte Caglayan Sehit Ismail Din¢ Ortaokulu tarafindan gdzden
gecirilecektir.

1.1 Topluluk icin kilit sorumluluklar
1.L1.1  Okul/belirlemeyonetimiveliderlikekibinin bashcasorumluluklar: sunlardir:

e Cevrimici gilivenlik vizyonunu ve kiiltiiriinii, okul toplulugu boyunca uygun destek ve
istisarede bulunarak ulusal ve yerel tavsiyeler dogrultusunda tiim paydaslara gelistirmek,
sahip olmak ve bunlar1 tesvik etmek.

o Cevrimigi glivenligin tiim toplum tarafindan bir korunma meselesi olarak goriilmesini ve giiglii
bir ¢evrimigi giivenlik kiiltiirlinti proaktif olarak gelistirilmesini saglamak.

e Onlaringevrimi¢i giivenlik rolii ve sorumluluklarini yerinegetirmekicinyeterlizamanve
kaynaga sahip olmalarini saglayarak Belirlenmis Koruyucu Liderin (DSL) desteklenmesi.

e Cevrimici giivenlikle ilgili uygun profesyonel davranisi ve teknolojinin kullanimini
kapsayan Kabul Edilebilir Kullanim Politikasini da iceren uygun ve gilincel
politikalarin ve prosediirlerin bulunmasini saglamak,

e Cocuklarin gerekli egitim materyallerine erismesini saglamak i¢in okul
toplumunun ihtiyag¢larini karsilayan uygun olmayan igerikten ¢cocuklari korumak igin
uygunve uygun filtreleme ve izleme sistemlerinin kurulmasini saglamak.

o Okulun /ortam sistemlerinin ve aglarinin giivenligini ve giivenligini izlemek ve okul / ortam ag
sisteminin etkin bir sekilde izlenmesini saglamak i¢in teknik personel ile birlikte calismak ve destek
saglamak.

o Tiim personel {iyelerinin, ¢evrimici giivenlik rolleri ve sorumluluklar ile ilgili diizenli, giincel ve
uygun egitim almalarinin saglanmasi veuygun giivenli iletisimle ilgili rehberlik
saglanmasi.

e Cevrimici gilivenligin tiim Ogrencilere ¢evrimigi giivenligi, ilgili riskleri ve
glivenli davranislar1 yasauygunbir sekilde anlamasini saglayan ilerici birbiitiinokul/
ogretim miifredat: igerisinde yer almasini saglama.

e Cevrimici giivenlik olaylarindan haberdar olmak ve dis kurumlarin ve destegin
uygun sekilde irtibatlandirilmasini saglamak.

e Cevrimici korunma kayitlarin1 almak ve diizenli olarak gdzden gegirmek ve
bunlar1 gelecekteki uygulamalar1 bilgilendirmek ve sekillendirmek ig¢in
kullanmak.

e Okul, yerel ve ulusal destek dahilolmakiizere ¢evrimigigiivenlik endiseleri ile ilgili olarak
erismek i¢in okul /¢evre toplulugu i¢in saglam raporlama kanallarinin bulunmasini
saglamak.

o Cihazlarin gilivenli ve sorumlu kullanilmasini saglamak da dahil olmak iizere,
teknolojinin giivenli kullanimi ile ilgili uygun risk degerlendirmelerinin
yapilmasini saglamak.

e Yonetim organinin {iyesi olan ¢evrimig¢i giivenligin saglanmasina iligkin
sorumluluk iistlenecek bir kisinin saglanmasi.

o lyilestirme giic ve alanlarim belirlemek icin mevcut cevrimici giivenlik
uygulamasini denetlemek ve degerlendirmek.

o Belirlenmis KoruyucuLiderin(DSL),cevrimigigiivenliksorumlusuilebirliktecaligmasini
saglamak.



1.1.2  Belirlenmis Koruyucu Liderin temel sorumluluklarisunlardir:

e Tiim¢evrimi¢i korunma konularinda adlandirilmis bir irtibat noktasi olarak hareket etmek ve
diger personel iiyeleri ve diger ajanslarlauygun sekilde iletisime gegmek.

o Cevrimigigiivenlikle ilgili mevcut arastirma, mevzuat veegilimlerle giincel tutmak.

o Olumlu ¢evrimici davranist tesvik etmek i¢in yerel ve ulusal etkinliklere katilimi koordine etmek,
ornegin Giivenli Internet Gilindi.

e Cevrimici giivenligin cesitli kanallar ve yaklagimlar vasitasiyla ebeveynlere ve daha genis
topluluga tanitilmasini saglamak

e Cevrimici gilivenlik olaylarinin ve kayit yapilarini ve mekanizmalarini koruyan
okullarin bir pargasi olarak alinan 6nlemlerin kayitlarini tutmak.

e Okul yonetim ekibine ve diger birimlere, cevrimigi giivenlik sorunlari ve yerel veriler /
rakamlar hakkinda raporvermek.

o Yerel ve ulusal kurumlarla irtibat kurmak.

o Paydas katkis1 ile diizenli olarak ¢evrimici giivenlik politikalarini, Kabul Edilebilir Kullanim
Politikalarmi (AUP'ler) ve digerilgili politikalar1 gozdengecirmek ve giincellemek iginokul/
liderlik ve yonetimle birlikte ¢caligmak.

e Cevrimigigiivenligindigeruygunokulpolitikalariveprosediirleriyle  biitiinlestirilmesini
saglamak.

1.1.3 Tiim cahsanlarin Kilit sorumluluklarisunlardir:

o Cevrimici giivenlik politikalarinin gelistirilmesine katkida bulunmak.

o Kabul Edilebilir Kullanim Politikalarin1 (AUP'lar) okumakveonlara bagli kalmak.

e Okul/ortam sistemlerinin ve verilerin giivenliginden sorumlu olmak.

o Bir dizi farkli ¢evrim igi gilivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iliskili olabileceklerini bilmek.

o Yenive gelismekte olan teknolojiler kullanildigindaiyi uygulamalart modelleme

o  Miimkiin oldugunca miifredat ile cevrimici glivenlik egitimini iliskilendirme.

o Okulkoruma politikalarini ve prosediirlerini takipederek endige duyan bireylerin
belirlenmesi ve uygun 6nlem alinmasi.

o Cevrimigi glivenlik konusunu ne zaman ve ne kadar igtevedista tirmanacaginizi bilmek.

e Cevrimici giivenlik konularda, dahilive hariciolarak,uygun destegin isaretinikoymak.

o Kisisel vekisisel teknoloji kullanimlarinda, hem acik hem de kapali alanda profesyonel
bir davranig seviyesinin korunmasi.

e Olumlu 6grenme firsatlarina vurgu yapmak.

o Bualandamesleki gelisim i¢in kisisel sorumluluk almak.

1.1.4 Yukarnidakilere ilaveten, teknik ortami yoneten personelin baslica
sorumluluklar: sunlardir:

o Ogrenme firsatlarinin hala en {ist diizeye ¢ikartilmasini saglarken giivenli
online uygulamalarin1 destekleyen gilivenli ve giivenli bir teknik alt yapinin
saglanmasi.

o Liderlik ve yonetim ekibi ile ortaklasa sistemlerin ve verilerin emniyetli bir sekilde
uygulanmasinin sorumlulugunu iistlenmek.

e Okullara ait cihazlarda tutulan kisisel ve hassas bilgileri korumak i¢in uygun
erisim kontrollerinin ve sifrelemenin uygulanmasini saglamak.



e Okul filtreleme politikasinin diizenli olarak uygulanmasi ve giincellenmesinin
saglanmasi ve uygulanmasina iligkin sorumlulugun DSLile paylasilmasi.

e Okulun aginin diizenli olarak izlenmesini saglamak ve kasith yada yanlslikla yapilan
yanlis kullanim1 DSL'ye bildirmek.

o Herhangi bir ihlal veya sorunu DSL ve liderlik ekibine rapor etmek ve
birlikte kaydedilmesini ve uygun Onlemlerin tavsiye edildigi sekilde
alimmasini saglamak.

o Teknikalt yapimingiivenligivegiivenligiileilgiliolarakilgilimevzuathakkindabiranlay1s
gelistirilmesi.

o Herhangi birihlali bildirin ve yerel otorite (veya diger yerel veya ulusal kurumlar) ile teknik
altyap1 konularinda irtibat kurmak.

o Ozellikle uyguncevrimigigiivenlikpolitikalariveprosediirlerinin gelistirilmesi ve

uygulanmasinda DSL ve liderlik ekibine teknik destek saglamak.

o  OkulunBIT altyapisinin/sisteminin giivenli oldugunu ve kétiiye kullamim veyakétiiniyetli
saldirilara acik olmamasini saglamak.

o Tiimortammakinelerinde ve taginabiliraygitlarda uygunanti-viriisyaziliminin ve sistem
giincellemelerinin kurulmasini saglamak.

e Uygun olan gii¢lii parolalarin en geng kullanicilari hari¢ olmak tizere
tiimiine uygulandigindan emin olmak.

1.5 Cocuklarin ve genclerin bashca sorumluluklar: sunlardir:

o Cevrimici giivenlik politikalarinin gelistirilmesine katkida bulunmak.
o  Okulun Kabul EdilebilirKullanim Politikalarini(AUP'lar) okumakveonlarabaglikalmak.
o Cevrimigi ve¢evrimdisi bagkalarinin hislerine ve haklarina saygi duymak.
o Islertersgiderse, giivenilir biryetiskinden yardimistemek ve cevrimigigiivenlik
sorunlariyla karsilasan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

o Kendilerini ve bagkalarini cevrimigi olarak korumak i¢in sorumluluk almak.

o Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumlu olmak.

o Bellibirteknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak i¢in
giivenli ve sorumluluk sahibi davranmak.

1.1.6 Ebeveynlerin bashca sorumluluklar: sunlardir:

e Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarini bu politikaya bagl
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.

e Cocuklaryla ¢evrimig¢i glivenlik konularmi tartismak, okulun g¢evrimici giivenlik
Yaklagimlarint desteklemek ve evde uygun giivenli c¢evrimici davraniglari
pekistirmek.

o Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin1 modellemek.

o Davranislarinda, cocugun ¢evrimigi olarak zarar gorme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

o Okulveyadigeruygunkurumlardan, kendileri ve yacocuklari ¢evrimigiproblemveya
sorunlarla karsilasirsa yardim veya destek istemek.



Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlari ve diger ag kaynaklar1 gibiokulsistemlerinigiivenli ve uygunbir

sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
Ogrenimlerinden sorumlu olmak.

Cevrimici fletisim ve Teknolojinin Daha Giivenli Kullanimu:

Okul/ web sitesinin yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-postave telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Miidiirii yayinlanan ¢evrimigiiceriki¢ingenelyayinsorumlulugunu alacakvebilgilerin dogru
ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da

dahil olmak iizere okulun yayin yonergelerine uyacaktir.

Spammaillerden korunmak i¢in e-postaadresleri ¢evrimigiolarakdikkatlibir sekilde
yayinlanacaktir.

Ogrenci calismalar1 dgrencilerin izniyle yada ebeveynlerinin izniyle yayimlanacaktir.
Okulwebsitesininyoneticihesabi, uygunbir sekilde giiglii sifreyle sifrelenerek

korunacaktir.

Okul, ¢cevrimigi glivenlik dahil olmak {izere, toplumun iiyeleri i¢in okul web sitesinde
korunma hakkinda bilgi gonderecektir.

Cevrimici goriintii ve videolar yayinlama:

Okul, ¢cevrimigi paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarin tiimiiniin, veri glivenligi, Kabul Edilebilir Kullanim Politikalar1,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

Goriintl politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak

yayinlanmasindan dnce her zaman ebeveynlerin yaziliizni alinacaktir.

Egitim amach resmi video konferans ve web kamerasi kullanima:

Okul, videokonferansin ¢ok ¢esitli 6grenme avantajlartyla zorlubirfaaliyet oldugunu kabul eder.
Hazirlik ve degerlendirme, tiim faaliyet i¢in gereklidir.

Tiim video konferans ekipmanlari, kullanilmadiginda ve uygun oldugunda
kapatilacaktir, otomatik cevaplamaya ayarlanmayacaktir.

Harici IP adresleri diger sitelere sunulmayacaktir.

Video konferans iletisim detaylar1 kamuoyuna acik olarak paylasilmayacaktir.
Video konferans ekipmanlar1 gilivenli bir sekilde tutulacak ve gerekirse
kullanilmadiginda kilitlenecektir.

Okul video konferans ekipmanlari izinsiz olarakokul binalarindan ¢ikarilmayacaktir.
Personel, dis video konferans firsatlarinin ve / veya araglarinin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylara erigmek i¢in kullanilan hesaplarin

ve sistemlerin uygun bir sekilde giivenlive gizli olmasini saglayacaktir.



Kullanicilar:

« Ogrenciler, birvideokonferansaramasiveyamesajihazirlamadanveyacevaplamadandncebir
ogretmeninden izinisteyecektir.
e Video konferans, 6grencilerinyasi ve yetenegi i¢in uygun bir sekilde denetlenecek.
o Velilerin rizasi,¢ocuklar video konferans faaliyetlerine katilmadan once alinacaktir.
e Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmig
iletisim kanallar1 vasitasiyla gerceklesecektir
o Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan
kumanda sayfalarina erisim hakk1 verilecektir.
o Egitimselvideokonferansservisleriigingzeloturumagma ve sifre bilgileriyalnizca
personellere verilecek ve gizli tutulacak.

Icerik:

o Birvideo konferans dersi kaydederken, tiim siteler ve katilimcilar tarafindan yazili izin
aliacaktir. Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans kaydi
tlim taraflaraagikolmalidir. Kaydedilenmalzemelergiivenlibirsekilde saklanacaktir.

« Uciinciitarafmateryalleridahiledilecekse,  okuliiciinciisahsinfikrimiilkiyethaklariniihlal
etmektenkacinmakicinbukaydinkabuledilebilirolupolmadiginikontroledecektir.

e Okul,birvideokonferansakatilmadandncedigerkonferanskatilimeilartyladiyalog kuracak.
Okuldegilse, okul sinifi¢inuygunolanmateryaliteslimaldiginikontroledecektir.

14 Internetin ve ilgili cihazlarin uygun ve giivenli derslik kullanimu:

o Internet kullanimi egitimsel erisimin dnemli bir 6zelligidir ve tiim cocuklar biitiinlesik okul
miifredatinin bir pargasi olarak sorunlarini yanitlamak icin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.
Okulun/ ortamin internet erisimi egitimi gelistirmek ve genisletmek i¢in
tasarlanacaktir.

o Internet erisim seviyeleri miifredat gerekliliklerini ve dgrencilerin yas ve yeteneklerini
yansitacak sekilde gbzden gegirilecektir.

e Calisanlarin tiim {yeleri, ¢ocuklar1 korumak i¢in tek basina filtrelemeye
glivenmeyeceklerinin farkindadir. Gozetim, sinif yonetimi, giivenli ve sorumlu kullanim
egitimi 6nemlidir.

Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir:

o Geng dgrencilerin Internet'e erisimi, yetiskinlerin gosteri yaparak, dgrencilerin yasi ve
yetenegi i¢in planlanan 6grenme ¢iktilarin1 destekleyen belirli ve onaylanmis ¢evrimici
materyallere dogrudan denetlenen erisimle saglanacaktir.

o 11-14 yasindaki 6grenci denetlenecek. Ogrenciler yasa uygun arama motorlarini ve
cevrimigi araglari kullanacak ve ¢evrimici etkinlikler gerektiginde 6gretmen tarafindan
yonlendirilecek. Cocuklar, Ogrencilerin yas1 ve yetenegi icin planlanan 6grenme
ciktilarini destekleyen ¢evrimi¢i materyal ve kaynaklara yonlendirilecektir.

o Yetenek ve anlayislarina gore, geng¢ 6grenciler teknoloji kullanirken uygun bir sekilde
gbzetim altina alinacaklardir.



o Tiim okula ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve
uygun giivenlik ve giivenlik 6nlemleri alinarak kullanilacaktir.

o Personel tiyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan once veya
evde kullanmay1 dnerirken daima degerlendirecektir.

« Ogrenciler, bilginin konumlanmasi, alinmas: ve degerlendirilmesi becerileri de dahil olmak
lizere, Internette arastirmada etkili kullanim1 konusunda egitilecektir.

o Okul, personelin ve dgrencilerin Internet'ten tiiretilen materyallerin telif hakki yasalarina uygun
olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

« Ogrencilere, okuduklariveyagosterilen bilgilerindogrulugunukabuletmedendnce
elestirel diisiinmeleri 6gretilecektir.

e Cevrimicimateryallerindegerlendirilmesi, herkonudadgretme vedgrenmenin bir
parcasidir ve miifredatta bir biitiin olarak gortliir.

o Okul, 6grencileri ve ¢alisanlarimizin giivenli ve gizli bir ortamda iletisim kurmalarini
ve igbirligi yapmalarini saglamak i¢in interneti kullanacaklardir.

2. Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

21 Kisisel cihazlar ve cep telefonlan ile ilgili gerekce:

o Cep telefonlarimin ve ¢ocuklarin, genclerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygin bir sekilde sahiplenilmesi, tiim iiyelerin Caglayan Sehit Ismail Ding Ortaokulu
toplulugunun cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde kullanilmasini
saglamak i¢in gerekli adimlari atmalarini gerektirir.

o Cocuklarin,genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanima,
okul tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu
Politikas1 déhil olmak {izere uygun politikalarda yer alacaktir.

e Caglayan Sehit ismail Din¢ Ortaokulu, mobilteknolojilerle yapilan kisisel iletisimin,
cocuklar, personel veanne-babalar i¢in giindelik yagamin kabul edilen bir parcast oldugunun
farkindadir; ancak bu tiirteknolojilerin okulda giivenlive uygun bir sekilde kullanilmasinm
gerektirir.

3. Kisisel cihazlarin ve cep telefonlarimin giivenli bir sekilde kullanilmasi
icin beklentiler:

o Kigsisel cihazlarin ve cep telefonlarmin kullanimi1 yasaya ve diger uygun
okul politikalarina uygun olarak yerine getirilecektir.

o Sahaya getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu
tir 0gelerin kaybi, calinmasi veya zarar gbrmesi konusunda sorumluluk kabul etmez. Okul,
bu tir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in
sorumluluk kabul etmez.

o Koétiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlar: veya kisisel
cihazlarla gonderilmesi, toplulugun herhangi bir iiyesi tarafindan yasaklanir ve herhangi bir
ihlal, disiplin/davrans politikasinin bir pargasi olarak ele alinacaktir.

 (Caglayan Sehit Ismail Ding Ortaokulu toplulugunun tiim iiyelerine cep telefonlarini veya
cihazlarimi kayip,hirsizlik veya hasardan korumak i¢in adimatmalari 6nerilir.

 (Caglayan Sehit Ismail Ding Ortaokulu toplulugunun tiim iiyelerinden, kaybolduklar:
veya calindig1
takdirdeyetkisizaramalarinveyahareketlerintelefonlarindaveyacihazlarinda
yapilamayacagindan emin olmak i¢in sifreler / pin numaralar1 kullanmalari



onerilir. Parolalarvepinnumaralarigizlitutulmalidir. Ceptelefonlar ve kisisel cihazlar
paylasilmamalidir.

e Caglayan Sehit Ismail Din¢ Ortaokulu toplulugunun tiim iiyelerine, cep
telefonlarinin ve kisiselcihazlarinin saldirgan, kiiglimseyen veya baska sekilde okul/ayar
politikalarina aykir1 diisen herhangi bir igerik icermediginden emin olmalari dnerilir.

31 Ogrencilerin kisisel cihazlarimi ve cep telefonlarimi kullanim:

o Ogrenciler, kisiselcihazlarmveceptelefonlariigiivenliveuygunkullanimikonusunda egitim
alacaklardir.

e Cocuklarinceptelefonlarinin ve kisisel cihazlarintiimkullanimlari, kabuledilebilirkullanim
politikasina uygun olarak gergeklesecektir.

o Cep telefonlar1 veya kisisel cihazlar, 6grencilerin bir 6gretim iiyesinin onayini alarak
onaylanmigveyonlendirilmigmiifredattabanlietkinlikkapsamindaolmadiklarisiirece dersler
veyaresmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

e Cocuklarin cep telefonlarmi veya kisisel cihazlarmi egitim etkinliginde kullanimi,
okul idaresi tarafindan onaylandiginda gerceklesecektir.

o Bir &grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina
izin verilecektir.

o Ebeveynlerinokulsaatlerindeceptelefonuyla c¢ocuklartylailetisimkurmamalari, okul
idaresine bagvurmalari onerilir. Istisnai durumlarda 6gretmenin onayladig: sekilde
istisnalara izin verilebilir.

« Ogrenciler, telefon numaralarim yalnizca giivenilir arkadaslarina ve aile
ilyelerine vermelidirler.

o Ogrencilere, cep telefonlarinin ve kisisel cihazlarmn giivenli ve uygun bir sekilde
kullanim1 &gretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

«  Ogrencininkisiselcihazindaveyaceptelefonundabulunanmateryalinyasadisiolabilecegi veya
cezai birsugla ilgili kanitsaglayabileceginden siipheleniliyorsa, cihazdahaayrintili arastirma igin
polise teslim edilir.

32 Kisisel cihazlarin ve cep telefonlarinin personel kullanimi:

o Personelin, kendikisisel telefonlariniveyacihazlarini, cocuklarin, genglerin ve ailelerinin, mesleki
bir kapasitede, ortamin iginde veya disindaki bolgeleriyle baglanti kurmalarina izin verilmez.
Bu konuyu tehlikeye atacak dnceden var olan iligkiler yoneticilerle
gortstilecektir.

o Personel,cocuklarin  fotograflarim1  veya  videolari ¢ekmek icin  cep
telefonlari,tabletler Veya kameralar gibi kisisel cihazlart kullanmaz ve yalmzca bu
amagcla isle saglanan ekipmani kullanir.

o Personel her hangi bir kisisel cihazi dogrudan cocuklarla kullanmaz ve ders/
egitim etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani
kullanir.

o Personel, kisisel telefonlarin ve cihazlarinherhangi bir sekilde kullaniminin daimaveri koruma
veilgiliokulpolitikasi veprosediirleri uyarincayerinegetirilmesinisaglayacaktir
o Personelkisiselceptelefonlarivecihazlar1 derssaatlerindekapatilip/sessizmodagegirilir.
o Bluetooth veya diger iletisim bi¢imleri ders saatlerinde "gizlenmis" veya kapali olmalidir.
e Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlari
veya cihazlari 6gretim donemleri boyunca kullanilamaz.



e Personel, cep telefonlar1 ve kisisel cihazlar iizerinden sitede satin alinan
icerigin profesyonel rolii ve beklentileri ile uyumlu olmasini
saglayacaktir.

o Birpersonel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

e  Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise
ulasilacaktir.

e Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini igeren herhangi bir
iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

33 Ziyaretcilerkisiselcihazlarinveceptelefonlarininkullanilmasi:

o Ebeveynlerveziyaretciler, okulunkabuledilebilirkullanimpolitikasinauygunolarakcep
telefonlarini ve kisisel cihazlar1 kullanmalidir.

o Fotograflar veya videolar ¢ekmek igin ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun
olarak ger¢eklestirilmelidir.

e Okul, ziyaretgilere kullanim beklentilerinibildirmek i¢inuyguntabela ve bilgileri saglayacak ve
sunacaktir.

o Personelinuygunvegiivenlioldugundasorunlarakarsigikmasibeklenirveherzaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

4 . Politika Kararlan

4.1 Cevrimici riskleri azaltmak:

 Caglayan Sehit Ismail Ding Ortaokulu internetin yeni uygulamalar, araglar,
cihazlar, siteler vemateryallerin hizla gelistigi stirekli degisen bir ortam
oldugunun farkindadir.

o Gelisenteknolojiler egitimsel fayda acisindan incelenecek ve okul liderligi ekibi, okulda
kullanilmasinaizinverilmedenonceuygunriskdegerlendirmelerininyapilmasini
saglayacaktir

e Okul, personelinvegrencilerinuygunolmayanveyayasadisiigerigeerismesinionlemek  igin
uygun filtreleme ve izleme sistemlerinin kurulmasini saglayacaktir.

e Okul, kullanicilarin yalnizca uygun materyallere erismesini saglamak igin makul
onlemleri alacaktir. Bununla birlikte, internet igeriginin kiiresel ve baglanmis niteliginden
dolay1, uygun olmayan materyallerin bir okul/bilgisayar yada cihaz vasitasiyla higbir
zaman ger¢eklesmeyecegini garanti etmek her zaman miimkiin degildir.

e Okul, cevrimigigiivenlik(e-Giivenlik) politikasininyeterliolupolmadigint vepolitikanin
uygulanmasinin uygun olup olmadigini belirlemek icin teknolojinin kullanimini
denetleyecektir.

o Cevrimici riskleri belirleme, degerlendirme ve azaltmayontemleri okulliderligi ekibi
tarafindan diizenli olarak incelenecektir.

4.2 Daha genis capta okul/toplum ortaminda internet kullanimi:

e Okul, ¢cevrimigigiivenlik konusunda ortakbir yaklasim olusturmak iginyerel kuruluslarla irtibat
kuracak.



e Okul, internet kullaniminin uygun olmasini saglamak icin yerel toplulugun ihtiyaclar
(kiiltirelgegmisleri, dilleri, dinleri ve etnikkdkenleritanimay1 daiceren) ile calisacaktir.

e Okul, okulbilgisayarsistemineveyasitedekiinterneteerismesigerekenherhangibirkonuk
/ ziyaretgei i¢cin Kabul Edilebilir Kullanim Politikas1 saglayacaktir.

4.3 Internet erisiminin yetkilendirilmesi:

e Okul, okuluncihaz ve sistemlerine erisimizni verilen tiim personelin ve 6grencilerin giincel bir
kaydini tutacaktir.

o Tiim personel, 6grenciler ve ziyaretgiler, herhangi bir okul kaynaklarini kullanmadan 6nce
Kabul Edilebilir Kullanim Politikasini okuyacak ve imzalayacaklardir.

« Ebeveynlere, 6grencilere, yaslarina ve yeteneklerine uygun denetlenen Internet
erigimi saglanacaklari bildirilecektir.

o Ebeveynlerden, 6grencilerin erigebilmesi i¢in Kabul Edilebilir Kullanim Politikasini
okumalar1 veuygun oldugunda, cocuklariyla tartigsmalariistenecektir.

e Toplumun savunmasiz iiyeleri i¢in(6zel egitim gereksinimi olan ¢ocuklar
gibi)erisimi diistintirken, okul &grencilerin belirli ihtiyaglart ve anlayiglari temelinde
kararlaralacaktir.

5. KatihmY aklagimlari:
5.1 Cocuklarin ve genclerin katilim ve egitimi:

« Ogrenciler arasindagiivenli ve sorumluinternetkullanimmiménemi ile ilgilifarkindalik
yaratmak i¢in bir g¢evrimi¢i giivenlik(e-Gilivenlik) miifredati olusturulur ve
okulun tamaminda yeralir.

o Giivenli vesorumlu kullanimileilgili egitim internet erisiminden 6nce yapilacaktir.

o Miifredat gelistirme ve uygulama da dahil olmak tizere okul ¢evrimi¢i giivenlik politikalar1 ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

o Ogrenciler, Kabul Edilebilir Kullamm Politikasini, yaslarina ve yeteneklerine uygun
bir sekilde okumak ve anlamak i¢in desteklenecektir.

o Tiimkullanicilara agve internet kullaniminin izlenecegi bildirilecektir.

o  Cevrimici giivenlik (e-Giivenlik) PSHE, SRE, Citizenshipand Computing / BIT programlarma déhil
edilecek ve hem giivenli okul hem de evde kullanimini kapsayacaktir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

o Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giiclenecektir.

e Disaridan destek, okullarin dahili ¢evrimigi giivenlik(e-Giivenlik)  egitim
yaklagimlarin1 tamamlamak ve desteklemek i¢in kullanilacaktir.

o Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.

o Okul, 6grencilerinihtiyaglarinauygunolarak¢evrimigigiivenligigelistirmek i¢inakran
egitimini uygulayacaktir.

5.2 Savunmasiz kabul edilencocuklarin vegenclerin katilim ve egitimi:

Caglayan Sehit Ismail Ding Ortaokulu, bir takim faktorlerden dolay1 baz1 cocuklarin ¢evrimici
ortamda dahasavunmasiz oldugunu diistinmektedir.



5.3 Personelin katilimi ve egitimi:

e Cevrimici giivenlik(e-Giivenlik) politikasi, tim c¢alisanlarin katilimi i¢in resmi
olarak saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi
olarak giiclendirilecek ve vurgulanacaktir.

o Personel,Internettrafigininizlenebileceginivetekbirkullaniciyakadarizlenebileceginin
farkindaolacak. Okulsistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

o Personelin tiim tiiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu
Internet kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yillik)
temeldecesitli sekillerde saglanacaktir.

e (Calisanlarin tiim {yeleri, c¢evrimi¢i davraniglarinin okuldaki rolii ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu ¢iirime durumuna
diisiirdiigli veya profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundugu
diisiiniiliirse, kamusal, disiplin veya hukuki dnlemler alinabilir.

« Filtreleme sistemlerini yonetme veya BIT kullanimimi izleme sorumlulugu tastyan
personelin {iiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya
endiseleri bildirmek i¢in agik prosediirlere sahip olacaklar.

o  Okul,calisanlarindgrencilerinyaslarinaveyeteneklerinegorekullanmasigerekenyararli
cevrimici araglari vurgulamaktadir.

5.4 Ebeveynlerin katilimive egitimi:

o Caglayan Sehit Ismail Ding Ortaokulu, g¢ocuklarin internetin ve dijital teknolojinin
giivenilir ve sorumlu kullanicilar1 olabilmesi i¢in ana-babalarin oynayacaklari 6nemli bir
rolesahip olduklarin1 kabul eder.

o Ebeveynlerindikkatleri, okulagiklamalar1 ve okulwebsitesindeokulgevrimigigiivenlik(e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

e Okul Anlagmasi'ninbirpargasiolarakebeveynleringevrimigigiivenlikbilgileriniokumalart
istenecektir.

o Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'n1 okumaya ve ¢ocuklariyla
etkilerini tartismaya tesvik edilecektir.

o Cevrimici giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere
cesitli bigimlerde sunulacaktir.

o Ebeveynlerin, ¢evrimigi olarak ¢ocuklari i¢in olumlu davraniglari rol modellemeleri tesvik
edilecektir

CevrimiciOlaylarave Koruma sorunlarinayanitverme:

e Okulun tiim tiyeleri, cinsel igerikli mesajlagma, ¢evrimigi/ siber zorbalik vb. dahil olmak tizere
karsilasilabilecek ¢evrimigi risklerin ¢esitliliginden haberdar edilecektir. Bu,
Ogrencilere yonelik personel egitimi ve egitim yaklasimlari igerisinde vurgulanacaktir.

e Okulun tiim iiyeleri, filtreleme, cinsel igerikli mesajlasma, siber zorbalik, yasadisi icerik ihlali
vb. gibi ¢evrimigi giivenlik (e-Gilivenlik) endiselerini bildirme prosediirii hakkinda
bilgilendirilecektir.

o Dijital Abone Hatti(DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini
iceren herhangi bir ¢evrimigi giivenlik(e-Giivenlik) olay1 hakkinda



bilgilendirilecektir.

« Internet'in yanliskullanimu ile ilgili sikayetler, okulunsikayetprosediirleri kapsaminda ele
aliacaktir.

e Cevrimici/ siberzorbalikileilgilisikayetler, okulunzorbalikkarsitipolitikas1 ve prosediirii
kapsaminda ele alinacak

o Personelin yanlis kullanima ile ilgili herhangi bir sikayet okul miidiiriine yonlendirilecektir

o Okulsikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

o Sikayet ve ihbar prosediirii personele bildirilecektir.

e Okulun tiim iiyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi okul usullerine uyma
ihtiyacindan haberdar olmalidirlar.

e Okulun tiim tiyeleri, ¢evrimici ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve
okul camiasinin herhangi birdigeriiyesine zararvermek, sikint1 yagsamak veyasug
olusturan herhangi bir icerik, yorum, resim veya video yayimlamamanin dnemini hatirlatacaktir.

o Okul,¢evrimicigiivenlik(e-Giivenlik) olaylarini,uygunoldugunda, okuldisiplini/davranis
politikasina uygun olarak yonetir.

e Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarlailgili endigeleri bildirir.

o Herhangibirsorusturmatamamlandiktansonraokulbilgialacak, 6grenilendersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

o Sorunlarigézmek icin ebeveynlerinve ¢ocuklarinokulla ortak ¢aligmasi gerekir.
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